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	 El antivirus de puerta de enlace es la primera línea de defensa 

Se detiene a virus, gusanos y troyanos en la puerta de enlace

	� Analiza todos los protocolos principales, entre ellos HTTP, HTTPS, FTP, TCP, UDP, SMTP y POP3 para bloquear 
todo tipo de malware.

	� El tráfico de correo electrónico se analiza en la puerta de enlace para detener amenazas antes de que 
obtengan acceso a los servidores y ejecuten sus peligrosas cargas explosivas.

	� Se puede marcar el correo electrónico sospechoso para colocarlo en cuarentena, en donde el administrador 
puede restringir el acceso o permitir a los usuarios que revisen los archivos en cuarentena a través de alertas 
de correo electrónico automáticas.

	� Permite navegar por Internet en forma más segura al impedir la descarga y ejecución de códigos maliciosos. 

Análisis altamente eficaz

	� Incorpora el motor de análisis de gran prestigio del líder de la industria AVG Technologies.*

	� La base de datos de firmas puede configurarse para verificar las actualizaciones cada hora, asegurando una 
cobertura oportuna y de largo alcance.

	� El análisis deductivo dinámico utiliza emulación de código para identificar virus polimórficos y códigos 
peligrosos que las firmas no pueden detectar.  

	� Los archivos comprimidos y codificados se descomprimen para inspeccionarlos, con soporte de amplia 
compresión, incluidos .zip, .gzip, .tar, .jar, .rar, .chm, .lha, .pdf, XML/HTML container, OLE container 
(documentos de Microsoft Office), .cab, .arj, .ace, .bz2 (Bzip), .swf.  

	� El proceso de análisis con memoria intermedia asegura un óptimo rendimiento para el análisis HTTP  
en línea. 

Análisis de virus a un costo razonable

	� Brinda protección a toda la red para todos los usuarios configurados detrás del firewall WatchGuard XTM 
con una sola suscripción al AV de puerta de enlace.  

	� Adquiera el AV de puerta de enlace combinado con nuestro conjunto de suscripciones de seguridad 
eficaces para ahorrar todavía más.   

El antivirus de puerta de enlace 

(AV de puerta de enlace) funciona 

junto a la inspección del contenido 

en capa de aplicación de la 

solución WatchGuard XTM para 

proporcionar protección en 

tiempo real contra virus conocidos, 

troyanos, gusanos, spyware y 

rogueware (falso antivirus). 

¿Por qué agregar una suscripción a un 

AV de puerta de enlace?

El AV de puerta de enlace analiza 

el tráfico en todos los protocolos 

principales, utilizando firmas 

constantemente actualizadas para 

detectar y bloquear todo tipo de 

malware.  

La ejecución de esta solución de antivirus 

en la puerta de enlace añade otra capa 

de protección frente a otros productos 

antivirus que se ejecutan en escritorios y 

servidores para una defensa exhaustiva 

aún mayor. 

Tecnología que no daña  
el medioambiente

Es fácil reforzar la 
protección donde 
más lo necesita, en 
la puerta de enlace, 
con sólo agregar 
una suscripción al 
antivirus de puerta 
de enlace.      

Antivirus de puerta  
de enlace  
Una suscripción de seguridad integrada para  
dispositivos WatchGuard® XTM

 Hoja de datos 

*�Pruebas de laboratorio independientes determinaron que AVG presenta un índice de detección reactivo superior al 90%  
(resultados de de la evaluación Reactiva y Proactiva, RAP) de Virus Bulletin: feb-ago 09 www.virusbtn.com 



La administración de suscripciones de seguridad  
es sencilla
Toda la funcionalidad de seguridad en la solución WatchGuard XTM, 
incluido el antivirus de puerta de enlace, puede administrarse desde una 
única consola intuitiva para una máxima eficacia y facilidad de uso.  

	   �Cualquier actividad de seguridad identificada por el AV de puerta 
de enlace se registra y almacena para una presentación de informes 
sencilla, de manera tal que usted pueda tomar medidas preventivas 
o correctivas inmediatas.  

	   �Los administradores de TI tienen la flexibilidad de definir la acción 
a seguir cuando se identifica malware, posibilitando que la red 
permita, bloquee, ponga en cuarentena o rechace el tráfico dudoso 
según el tipo, usuario/grupo y el protocolo.  

	   �Todas las herramientas de administración, entre ellas los valiosos 
informes y el monitoreo, están incluidas con la compra del 
dispositivo WatchGuard XTM. No es necesario comprar ningún otro 
hardware ni software. 

Otras suscripciones de seguridad de WatchGuard
WatchGuard ofrece una gama completa de servicios de seguridad para 
reforzar la protección en áreas de ataque cruciales. Además del antivirus 
de puerta de enlace, las suscripciones incluyen:  
	   �WebBlocker, filtrado de URL y contenido, con inspección de HTTP y 

HTTPS, permite controlar el acceso a sitios que distribuyen material 
objetable o presentan riesgos de seguridad para la red, incluidos 
sitios de spyware y phishing conocidos.  

	   �spamBlocker bloquea casi el 100% del correo electrónico no 
deseado en tiempo real, antes de que pueda llegar al servidor de 
correo interno o al cliente. Ofrece una capa adicional de protección 
contra ataques de virus para su red e incluye cuarentena de spam 
con funcionalidad completa.  

	   �Servicio de prevención de intrusiones, con más de 15,000 firmas, 
brinda protección en línea contra ataques que cumplen con los 
estándares de protocolo pero conllevan amenazas maliciosas. 
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Adquiera el paquete ahora mismo
Obtenga todo lo que necesita para una completa administración de 
amenazas con la conveniencia de un solo paquete, que incluye firewall, 
VPN, suscripciones de seguridad y soporte técnico con el Security Bundle 
de WatchGuard.  

Cada Security Bundle incluye:

	   Elección del dispositivo WatchGuard XTM  (8 Series o 10 Series)

	   spamBlocker 

	   WebBlocker 

	   �Antivirus de puerta de enlace  

	   �Servicio de prevención de intrusiones   

	   �LiveSecurity® Service para recibir soporte técnico las 24 horas,  
los 7 días de la semana, garantía de  hardware, actualizaciones de 
software y alertas de amenazas.

Desde la compra inicial hasta la administración de seguridad constante, 
el paquete convierte a la seguridad de red en lago más sencillo y 
eficaz. Obtiene una solución completa a un excelente precio, sin cargos 
adicionales, contratos ni hardware que deba comprar.  

¿Recibió el pedido? Adquiera Security Software Suite*
Si ya tiene un dispositivo WatchGuard XTM, conviértalo en una solución 
completa para la administración de amenazas con el Security Software 
Suite. El conjunto incluye todas las suscripciones de seguridad antes 
mencionadas, incluido el LiveSecurity para asesoramiento y soporte de 
expertos. Una excelente oportunidad de ahorro si los compra juntos.  

*El Security Software Suite no incluye el dispositivo.   ��

Se ofrecen paquetes de suscripciones de un año, dos años y tres años para el 
Security Bundle y el Software Security Suite.

Firewall de 
paquetes stateful 

Antivirus de 
puerta de enlace 

VPN

Inspección de 
contenido de capa  7 

Redes avanzadas 
Protección contra 

intrusiones 

Filtrado de URL

Bloqueo de spam 

Autenticación 

Generación de registros 
e informes centralizados

Prestaciones de 
seguridad futuras 

Solución de seguridad todo en uno

Los dispositivos WatchGuard XTM se 
combinan con suscripciones de seguridad 
eficaces para ofrecer una protección global 
contra el malware. Todas las prestaciones 
de seguridad se administran desde una 
consola intuitiva, con funciones de registro 
e informes centralizados para un control 
constantemente actualizado de la actividad 
de seguridad de la red.

Debido a que el panorama de amenazas 
cambia permanentemente, las soluciones 
WatchGuard XTM están diseñadas 
para poder agregar fácilmente nuevas 
prestaciones de defensa de la red y por 
lo tanto no son necesarias las costosas 
actualizaciones del hardware.  

Seguridad completamente integrada para una protección global


