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La Proteccion Basada en Reputacion
es una suscripcion de seguridad
completamente integrada para
todos los dispositivos WatchGuard
XTM que protege a los usuarios

web de paginas web maliciosas y, al
mismo tiempo, reduce radicalmente la

sobrecarga del procesamiento web.

¢Por qué agregar esta suscripcion
a la solucion XTM? Su organizacion
tendrd un mejor rendimiento web

y una seguridad mas solida. Los
administradores lo encontraran
simple de administrar a través de la
consola centralizada o la web Ul de
cualquier dispositivo de seguridad
XTM.Y como la Proteccion Basada

en Reputacion estd integrada con el
dispositivo XTM, tendrd otra poderosa
capa de defensa en una sola solucion
a un costo razonable, sin tener que
comprar ningun hardware adicional.
Combinelo con el conjunto completo
de suscripciones de seguridad XTM
para un ahorro ain mayor y una
proteccién integral.

Con la Proteccion
Basada en Reputacion,
los ahorros tipicos en

la sobrecarga del
procesamiento web
pueden ser entre el
30%y el 50%.

Tecnologia que no dafia el
medio ambiente

Proteccion Basada en Reputacion - WatchGuard

Una suscripcién de seguridad integrada para dispositivos WatchGuard XTM Series

La Proteccion Basada en Reputacion mantiene a sus usuarios de web seguros y mejora el rendimiento.

MAYOR PROTECCION CONTRA LAS AMENAZAS DE LA WEB

La Proteccién Basada en Reputacién brinda una experiencia de navegacion web segura a través de una budsqueda
de reputacion que califica a las URL como buenas, malas o desconocidas. La busqueda depende de una poderosa

base de datos de reputacién basada en la nube que agrega datos de varias fuentes, incluidos motores de antivirus
lideres en la industria.

= Las URL cuya reputacion es claramente mala se bloquean de inmediato.

= Las continuas actualizaciones de la base de datos de reputacion permiten estar al dia con el contenido web
dindmico y las condiciones web cambiantes para obtener proteccion en tiempo real, sin tener que esperar que
le envien actualizaciones a cada hora o cada dia.

= Las calificaciones de la reputacion se determinan por las URL especificas, no sélo por el sitio o la direccion IP.

PARA EL ACCESO REMOTO SEGURO EN CUALQUIER MOMENTO Y DESDE CUALQUIER LUGAR.

La Proteccién Basada en Reputacién aumenta la velocidad de navegacion porque elimina la necesidad de
escanear todo el trafico web para detectar amenazas.

Para las URL con una buena clasificacion de reputacién puede desactivarse de manera segura el escaneo AV.
= El caché local de las calificaciones de reputacion permite un procesamiento rapido de las URL.

= Eluso mas eficiente de los recursos de los dispositivos permite una mayor capacidad de usuarios.

= Se puede pasar por alto hasta el 50 % del escaneo de las URL sin comprometer la seguridad, lo que resulta en
tiempos de navegacion mas rapidos y mayor velocidad en la puerta de enlace.

ADMINISTRACION FLEXIBLE Y VALIOSOS INFORMES.
Los administradores de Tl utilizan una misma interfaz para administrar esta suscripcion junto con todos los otros
servicios de seguridad WatchGuard XTM.

La Proteccién Basada en Reputacién se puede administrar tanto con la intuitiva consola centralizada como con la
conveniente interfaz web para lograr la flexibilidad maxima.

= Eladministrador de Tl puede configurar los umbrales para las reputaciones.

= Seincluyen informes exhaustivos que muestran a los administradores el impacto de la proteccién basada en la
reputacion en sus entornos.

CALIFICACIONES DE LA REPUTACION

Mala

Bloqueado
Sin escaneo del antivirus

Bypass del escaneo

Buena . o
Ganancia de rendimiento

Las verificaciones actualizadas de la reputacion de las URL desde una poderosa base de datos basada en la nube permiten que ingrese el trdfico
seguro e impide que ingrese el trdfico daiino. Sélo el trdfico desconocido se dirige a un escaneo AV completo, para ganar
tiempo de procesamiento web.
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Seguridad completamente integrada para una proteccion integral

Gateway AntiVirus

Redes avanzadas

Inspecmon de contenldo

Firewall de
paquetes stateful

Generacion de registros
y reportes centralizados

Solucion de seguridad todo en uno
Proteccmn
contra intrusiones Los dispositivos WatchGuard XTM se
combinan con suscripciones de
seguridad eficaces para ofrecer
una proteccion integral contra

el malware.

F|Itrado de URL

Debido a que el panorama

de amenazas cambia
permanentemente, las soluciones
WatchGuard XTM estan disefadas
para poder agregar facilmente
nuevas prestaciones de defensa
de la red a través de suscripciones
de seguridad y, por lo tanto,

no son necesarias las costosas
actualizaciones del hardware.

La administracion de suscripciones de seguridad es sencilla.

Toda la funcionalidad de seguridad en la solucion WatchGuard XTM,
incluyendo la Proteccién Basada en Reputacion, puede administrarse
desde una Unica consola intuitiva para una méxima eficacia y facilidad
de uso.

= Cualquier actividad de seguridad identificada por un servicio se
registra y se almacena para una presentacion de informes sencilla,
de manera tal que usted pueda tomar medidas preventivas o
correctivas inmediatas.

= Todas las herramientas de administracion, entre ellas los valiosos
informes y el monitoreo, estan incluidas con la compra del
dispositivo WatchGuard. No es necesario comprar ningun hardware
ni software adicional.

Otras suscripciones de seguridad de WatchGuard

WatchGuard ofrece una gama completa de servicios de seguridad
para reforzar la proteccién en areas de ataque cruciales. Ademas de la
Proteccién Basada en Reputacion, las suscripciones incluyen lo siguiente:

= WebBlocker, filtrado de URL y contenido, con inspeccion de HTTP
y HTTPS, permite controlar el acceso a sitios que distribuyen
material objetable o presentan riesgos de seguridad para la red.

= spamBlocker bloquea casi el 100% del correo electrénico no
deseado en tiempo real, antes de que pueda llegar al servidor de
correo interno o al cliente.

= Gateway AntiVirus provee proteccion en tiempo real contra virus
conocidos, troyanos, gusanos, spyware y rogueware (falso antivirus).

= Intrusion Prevention Service brinda proteccion en linea contra
ataques que cumplen con los estandares de protocolo, pero
conllevan amenazas maliciosas.

Versiones
de prueba

Adquiera el paquete ahora mismo.

Obtenga todo lo que necesita para una completa administracion de
amenazas con la conveniencia de un solo paquete con un Security
Bundle de WatchGuard. Cada paquete incluye lo siguiente:

= Dispositivo WatchGuard XTM a eleccion
= Proteccion Basada en Reputacion

= WebBlocker

= spamBlocker

= Gateway AntiVirus

= Intrusion Prevention Service

= LiveSecurity” Service para recibir soporte técnico las 24 horas,
los 7 dias de la semana’, garantia de hardware, actualizaciones de
software y alertas de amenazas.

Obtenga una solucién completa a un excelente precio, sin cargos
adicionales, contratos ni hardware que deba comprar.

{Recibio el Equipo? Adquiera el Software Suite

Si ya tiene un dispositivo WatchGuard XTM, conviértalo en una solucién
completa para la administracién de amenazas con el Security Software
Suite. El conjunto incluye todas las suscripciones de seguridad antes
mencionadas. (El conjunto no incluye el dispositivo).

Se ofrecen paquetes de suscripciones de un aino, dos anos y tres anos para el
Security Bundle y el Software Suite.

"Para XTM 2 Series, el soporte técnico es de doce horas por dia, cinco dias a la semana.

GRATUITA Obtenga hoy una version de prueba de 30 dias de Proteccion Basada en Reputacion, Gateway AntiVirus, Intrusion Prevention Service, spamBlocker y WebBlocker.
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