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El Control de aplicaciones de
WatchGuard es una suscripcion
de seguridad completamente
integrada para todos los dispositivos
WatchGuard XTM. Permite a los
administradores de Tl monitorear y
controlar el acceso a aplicaciones
web y comerciales para que se
respete la politica y se proteja la
productividad y el ancho de banda
de lared.

¢Por qué agregar esta suscripcion
alasolucién XTM? El Control de
aplicaciones de Watchguard aumenta
la seguridad en toda la red extendida
y agrega resguardos de productividad
que se reflejaran directamente en el
balance final. Y como el Control de
aplicaciones estd integrado con el
dispositivo XTM, obtendra otra poderosa
capa de proteccion en una sola solucion
a un costo razonable, sin tener que
comprar ningun hardware adicional.
Combinelo con el conjunto completo
de suscripciones de seguridad XTM

para lograr ahorros mayores y una
proteccion integral.

Sélo WatchGuard
ofrece este nivel

de control de
aplicaciones sin
precedentes en una
solucion de seguridad
de red todo en unoy
a un precio accesible.

Tecnologia que no dafia el
medio ambiente

Hoja de datos

Control de aplicaciones de WatchGuard

Una suscripcién de seguridad integrada para dispositivos WatchGuard XTM Series

El Control de aplicaciones mantiene las aplicaciones no productivas, inapropiadas y peligrosas fuera de los limites

Controle las aplicaciones que se ejecutan en su red para aumentar la seguridad y productividad suscribiéndose
al Control de aplicaciones de WatchGuard. Le permite definir qué aplicaciones se podran usar en su
organizacion, qué usuarios pueden hacerlo y cuando.

= Ejerza un control detallado sobre mas de 1,500 aplicaciones organizadas por categoria.

= Confie en las mas de 2,300 firmas y el analisis sofisticado de comportamientos para identificar las aplicaciones
que intentan ingresar a su red, independientemente de la direcciéon de destino o el protocolo L7; esto incluye
las aplicaciones encriptadas, disefadas especificamente para eludir medidas de seguridad comunes.

= Establezca politicas de uso aceptables para usuarios y grupos por categoria, aplicacion y subfuncion de las
aplicaciones para lograr la maxima flexibilidad.

= Aproveche la visibilidad, tanto en tiempo real como histérica, de lo que se esta evaluando en su red para
generar un informe sobre el uso de la aplicacion. Use la informacion para demostrar el cumplimiento, evaluar la
necesidad del empleado y perfeccionar las politicas de uso aceptables.

CONTROL DE APLICACIONES EN FUNCIONAMIENTO

Con el Control de aplicaciones, puede permitir, bloquear o restringir el acceso, de manera selectiva, a las
aplicaciones segun el departamento, la funcion y el horario de un usuario, y generar informes de uso. Por
ejemplo, puede elegir:

= bloquear el uso de YouTube, Skype y QQ en todo momento, durante momentos clave del horario de trabajo
0 nunca;

= bloquear el uso de todas las aplicaciones P2P a cualquier persona que no forme parte del equipo de
administracion;

= habilitar el acceso a Facebook y a otros sitios de redes sociales para el departamento de marketing;

= habilitar Windows Live Messenger para mensajeria instantanea, pero no habilitar la transmisién de archivos;
= limitar las aplicaciones de streaming media en horarios especificos;

= realizar un informe de las diez aplicaciones mas usadas en la compaiiia; y

= realizar un informe del uso (o intento de uso) de las aplicaciones por parte de alguna persona en la compafia.

CONTROLE Y BLOQUEE MAS DE 1,500 APLICACIONES WEB 2.0 Y COMERCIALES
A continuacion se muestran sélo algunas de las aplicaciones que Tl puede controlar con esta suscripcion:

No permita que las aplicaciones falsas pongan en peligro su red, ni que los sitios de redes sociales populares, juegos
y aplicaciones de Ml consuman ancho de banda y hagan usar de forma improductiva las horas de trabajo. Permita
que el Control de aplicaciones de WatchGuard mantenga su red segura y el flujo de trabajo ininterrumpido.
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Seguridad completamente integrada para una proteccion integral

Solucién de seguridad todo
enuno

Los dispositivos XTM de
WatchGuard estdn combinados
con potentes suscripciones de
servicios de seguridad para
ofrecer una proteccién integral
contra malware.

Debido a que el panorama

de amenazas cambia
permanentemente, las
soluciones WatchGuard XTM
estan disefadas para poder
agregar facilmente nuevas
prestaciones de defensa de la red
y por lo tanto no son necesarias
las costosas actualizaciones

del hardware.

La administracién de suscripciones de seguridad
es sencilla

Toda la funcionalidad de seguridad en la solucion WatchGuard XTM,
incluyendo la Proteccién Basada en Reputacion, puede administrarse
desde una Unica consola intuitiva para una méxima eficacia y facilidad
de uso.

= La actividad de seguridad identificada por un servicio se registra y
almacena para facilitar la generacion de informes para que pueda
tomar medidas preventivas o correctivas de inmediato.

= Todas las herramientas de administracion, entre ellas los
valiosos informes y el monitoreo, estan incluidas con la compra
del dispositivo WatchGuard. No es necesario comprar ningtn
hardware ni software adicional.

Otras suscripciones de seguridad de WatchGuard

WatchGuard ofrece una gama completa de servicios de seguridad para
reforzar la proteccion en areas de ataque cruciales. Ademas del Control
de aplicaciones, las suscripciones incluyen:

= Proteccion Basada en Reputacion® es una potente busqueda
de URL por reputacién basada en nube que protege a los
usuarios web de péginas web maliciosas, a medida que mejora
notablemente la velocidad del procesamiento web.

WebBlocker, filtrado de URL y contenido, con inspeccion de HTTP
y HTTPS, permite controlar el acceso a sitios que distribuyen
material objetable o presentan riesgos de seguridad para la red.

spamBlocker bloquea casi el 100% del correo electrénico no
deseado en tiempo real, antes de que pueda llegar al servidor de
correo interno o al cliente.

Gateway AntiVirus provee proteccién en tiempo real contra virus
conocidos, troyanos, gusanos, spyware y rogueware (falso antivirus).

Intrusion Prevention Service brinda proteccion contra ataques
que cumplen con las normas del protocolo, pero tienen
contenido malicioso.

30dias
de prueba

GRATIS

Adquiera el paquete ahora mismo

Obtenga todo lo que necesita para una completa administracion de
amenazas con la conveniencia de un solo paquete con un Security
Bundle de WatchGuard. Cada paquete incluye lo siguiente:

= Dispositivo WatchGuard XTM a eleccion
= Control de aplicaciones*

= Proteccion Basada en Reputacion®

= WebBlocker

= spamBlocker

= Gateway AntiVirus

= Intrusion Prevention Service

= LiveSecurity® Service estd disponible las 24 horas del dia, los
7 dias de la semana** y ofrece soporte técnico, garantia de
hardware, actualizaciones de software y alertas de amenazas

Obtenga una solucién completa a un excelente precio, sin cargos
adicionales, contratos ni hardware que deba comprar.

{Recibio el Equipo? Adquiera el Software Suite

Si ya tiene un dispositivo WatchGuard XTM, conviértalo en una solucién
completa para la administracién de amenazas con el Security Software
Suite. El conjunto incluye todas las suscripciones de seguridad antes
mencionadas. (El conjunto no incluye el dispositivo).

Se ofrecen paquetes de suscripciones de un aio, dos afios y tres afos para el
Security Bundle y el Software Suite.

*La Proteccién Activada por Reputacion y el Control de aplicaciones no estan
disponibles para los dispositivos e-Series de Firebox X.
**Para XTM 2 Series, el soporte técnico es de doce horas por dia, cinco dias a la semana.

Obtenga hoy mismo versiones de prueba por 30 dias de Proteccion Basada en Reputacion; Control de aplicaciones; Gateway
AntiVirus, Intrusion Prevention Service, spamBlocker y WebBlocker. Para obtener detalles, comuniquese con un revendedor.
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