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WatchGuard® XTM 2 Series

Recomendado para pequefas
empresas, oficinas remotas y
hotspots inalambricos.

Los dispositivos WatchGuard™ XTM

2 Series brindan un nuevo tipo de
seguridad basada en el rendimiento.
La proteccion de redes es més

fuerte que nunca, con la inspeccion
completa de HTTPS , el soporte

para VoIP y el control para aplicacion
opcional. Todos los modelos cuentan
con tres puertos Ethernet de 1 Gigabit
que brindan mayor velocidad de
enlace y con capacidades inaldmbricas
opcionales que incluyen tecnologia de
doble banda 802.11n que ofrece mayor
velocidad inaldmbrica y capacidad de
respuesta.

Un dispositivo XTM 2 Series puede
utilizarse como una solucién de
seguridad individual para pequenas
empresas y también es un dispositivo
ideal para realizar tuneles VPN

hacia redes con WatchGuard XTM o
WatchGuard Firebox.

"Decidimos utilizar
WatchGuard

porgue un solo
dispositivo nos brinda
toda la seguridad, el
control, los informes
y la visibilidad que
necesitamos".

Justin Brake

Gerente de IT Services
Wireless Express

Tecnologia que no dafia el
medio ambiente

Con un dispositivo WatchGuard® XTM 2 Series su red se encuentra:

SEGURA

La inspeccion del contenido de la capa de aplicacion reconoce y bloquea las amenazas que los firewalls de
paquetes stateful no pueden detectar.

La proteccién del proxy de amplio rango brinda una seguridad robusta en HTTP, HTTPS, FTP, SMTP, POP3,
DNS, TCP/UDP.

Las suscripciones de seguridad incrementan la proteccion en areas criticas de ataque para una completa
administracion de las amenazas: bloqueo de spam, control de la navegacién web peligrosa, prevencion de
intrusiones de red y detencién de virus, spyware y otro malware en la puerta de enlace.

Agregue facilmente el control de la aplicacion para mantener las aplicaciones no productivas, inapropiadas y
peligrosas fuera de los limites.

EFICIENTE

El monitoreo interactivo en tiempo real y la variedad de reportes (sin cargo adicional) brindan la oportunidad
sin precedentes de poder observar la actividad de seguridad de la red para que pueda tomar de inmediato
acciones preventivas o correctivas.

La consola de administracién intuitiva centraliza las configuraciones y optimiza la gestién remota.
Las tres interfaces de 1 Gb permiten mayor velocidad de enlace, lo cual es sumamente Util para redes LAN.

Configuracion de sucursales de VPN con solo arrastrar y soltar: tres clics para conectar su oficina remota.

FLEXIBLE

Seguridad de configuracion de llamadas para VolP significa que no necesita puentear el firewall para
aprovechar la reduccién de costos que la VoIP puede generar.

El sistema de Failover de WAN y de VPN incrementa el rendimiento, la redundancia y la confiabilidad.
Multiples opciones de VPN, incluidos SSL y IPSec, ofrecen flexibilidad en accesos remotos.

Las caracteristicas de red avanzadas como modo Bridge transparente y soporte de enrutamiento dindmico le
permiten anadir seguridad sin necesidad de modificar la infraestructura de red existente.

INALAMBRICO O POR CABLE, USTED ELIGE

Los modelos inaldmbricos incluyen la tecnologia opcional de doble banda 802.11n que ofrece una conexion
inaldmbrica con mayor respuesta y una amplia gama. Les permite a los usuarios acceder a una banda de 2.4
GHz o0 a una menos abarrotada de 5GHz.

Tres distintas zonas de seguridad les brindan a los administradores control preciso sobre los privilegios de
acceso a Internet para distintos grupos de usuarios.

Los servicios inalambricos para visitantes segmentan Internet para clientes/visitantes.

COMPETENTE

La seguridad de multiples capas y entrelazada protege la red.

La conexion remota segura mantiene al personal movil productivo.

La gestiodn intuitiva y centralizada le brinda el control que necesita para administrar de manera eficiente.
Modelos inaldmbricos y por cable para satisfacer las necesidades especificas de los negocios.

Las herramientas de monitoreo y reportes cumplen con las normas legales y de la industria.
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XTM 2 Series XTM21/21-W | XTM22/22-W | XTM23/23-W
Velocidad y conexiones

Velocidad de Firewall” 110 Mbps 150 Mbps 195 Mbps
Velocidad de VPN 35 Mbps 55 Mbps 55 Mbps
Velocidad de XTM" 18 Mbps 30 Mbps 45 Mbps
Interfaces 10/100 3 cobre 3 cobre 3 cobre
Interfaces 10/100/1000 3 cobre 3 cobre 3 cobre
Interfaces de entrada y salida 2USB 2UsB 2USB
Nodos admitidos (LAN IPS) llimitado llimitado llimitado
f;';?::(’;:;::’s‘)"ta"eas 10.000 20000 30000
Limite DB autenticacin de usuarios 100 200 200

El modelo se puede actualizar Si Si No
Inalambrico disponible** 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n
Tuneles VPN (incl. max.)

VPN para sucursales 5 20 50

Mvil VPN IPSec /1 5/25 5/55
Mobile VPN SSL /1 1/25 55/55

Redes Fireware XTM Fireware XTM Pro***
Enrutamiento Estatico Dinamico (BGP4, OSPF, RIP
v1/2), basado en politicas
SSL 1 tunel SSL disponible Cantidad méxima de tuneles
SSL disponibles
Soporte VLAN 20 50
Otras caracteristicas Independencia de puertos  Conmutacion por error de
Modo transparente/ WAN multiples
Drop-in Balance de carga multi-WAN

Dimensiones y energia
Dimensiones del producto por cable 6,1inx7,5inx1,25in (155x19,0x 3,2 cm)

Dimensiones del producto inalambrico  7,75inx 10,75inx 5in (19,7 x 27,3x 12,7 cm)
(con la antena en alto)

Dimensiones para el transporte 10,75inx13,25inx 3,4in (27,3 x 33,7 x8,6 cm)
3,2 Ibs (1,45 kg)

3,6 Ibs (1,6 kg)

Peso, por cable

Peso, inalambrico

Voltaje
Consumo de energia, por cable

Consumo de energia, inalambrico

100-240 VAC Autosensing
U.S. 23,33 Watts (80 BTU/h)
U.S. 24,0 Watts (82 BTU)

Caracteristicas de sequridad
Firewall

Servidores proxies de aplicacion

Proteccion contra amenazas

VolP

Suscripciones de sequridad

Inspeccion de paquetes stateful, inspeccion profunda de
aplicaciones, servidores proxies de aplicacion

HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

Bloquea spyware, ataques DoS, paquetes fragmentados y
malformados, amenazas combinadas y mas

H.323. SIP, configuracién de llamada y seguridad de sesién

Control de aplicacion, WebBlocker, spamBlocker, Gateway
AntiVirus, Intrusion Prevention, Proteccion Basada en Reputacion

VPN y Autenticacion
Cifrado

IPSec
Failover de VPN
SsL

PPTP

Single sign-on
XAUTH

Otras autenticaciones del usuario

DES, 3DES, AES 128-,192-, 256-bit

SHA-1, IKE clave compartida inicial, certificados de terceros
Si

Cliente delgado, intercambio Web

Servidor y Passthrough

Autenticacion transparente en directorio activo

Radius, LDAP, directorio activo de Windows

VASCO, RSA SecurlD, basada en Web, local
802.1X para las series inalambricas XTM 2 Series

Administracion
Plataforma de administracién

Alarmas y notificaciones
Soporte al servidor

Web UI

Interfaz de linea de comandos

WatchGuard System Manager (WSM)
SNMP v2/v3, correo electrénico, alerta del sistema de
administracion

Registro e informe del estado de actividad del servidor, cuarentena,
WebBlocker, administracion

Compatible con Windows, Mac, Linux y Solaris OS

Incluye conexion directa y mediante scripts

Red estandar
QoS

Asignacion de direccion IP

8 colas de prioridad, DiffServ, cola modificada

Estatico, DynDNS, PPPoE, DHCP (servidor, cliente y relé)

NAT Estatico, dindmico, 1:1, IPSec traversal, basado en politicas
Certificaciones

Seguridad ICSA, FIPS 140-2 y EAL4+ en progreso

Seguridad NRTL/C, CB

Control de sustandias peligrosas

WEEE, RoHS, REACH

Soporte y mantenimiento
LiveSecurity® Service

Garantia de hardware, soporte técnico 12/5 con 4 horas de tiempo
de respuesta, actualizaciones de software, alertas de amenazas
Suscripciones iniciales disponibles por 90 dias, 1,2 ¢ 3 aios.

Montable en rack No (incluye soporte de pared)

Entorno En funcionamiento Almacenamiento

Temperatura De32°Fa104°F De -40°Fa 158 °F
De0°Ca40°C De-40°Ca70°C

Humedad relativa De 10% a 85% sin De 10% a 95% sin
condensacion condensacion

Altitud De0a9.843piesa95°F  DeO0a 15.000 piesa 95 °F
(3.000ma35°C) (4.570ma35°C)
Por cable Inalambrico

MTBF 129.955 horas a 104 °F 103.612 horas a 104 °F
(40°C) (40°C)

Antena (Unicamente en los modelos inaldmbricos)

Fuente de alimentacion

Interfaces de red Botdn de reinicio Puertos USB

Adquiera el paquete ahora mismo.

Con Security Bundle obtendra todo lo que necesita para una administracion
completa contra amenazas a un excelente precio. Incluye el dispositivo

2 Series a su eleccién (inaldmbrico o por cable), ademés de Control de
aplicacién, WebBlocker, spamBlocker, Gateway AntiVirus, Proteccion Basada
en Reputacion, Intrusion Prevention Service y LiveSecurity® Service para soporte
y mantenimiento.

*Las tasas de velocidad varian seguin el ambiente y la configuracién. Comuniquese con un revendedor
autorizado de WatchGuard o llame directamente a WatchGuard al +(1) 800.734.9905 para obtener
ayudar para determinar el modelo adecuado para su red.

**E| sistema operativo avanzado de Fireware XTM Pro es un estandar en XTM 23y 23-W, y es una
actualizacion de compra para todos los demas modelos.
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